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@ DIGITAL IDENTITY

1 Indledning

I forbindelse med ibrugtagning af MitID Erhverv, skal der opsaettes en integration fra
OS2faktor til MitID Erhverv. Dette dokument beskriver den opsaetning der er ngdvendig

2 Indhente oplysninger
I forbindelse med opsaetningen er der en raekke oplysninger som er ngdvendige. Disse er

e Mapning mellem AD brugernavn og RID pa eksisterende brugere
e Default e-mail adresse til brugere uden email
e Metadata fil fra OS2faktor installationen

Den sidste er blot en bagstopper til de brugere som af den ene eller anden arsag ikke har en
email adresse. Da email adressen er et kraevet felt ved brugeroprettelse i MitID Erhverv, er der
brug for en default veerdi som kan indtastes pa disse brugere.

Veelg evt en systempostkasse i kommunen, som modtager de informationsmails som
Digitaliseringsstyrelsen evt vil sende til den angive email adresse. Der er ikke nogen kritisk
funktion bundet op pa email adressen, sd brugerne behgves ikke modtage mailen for at
funktionaliteten vil fungere.

Mht mapningen mellem AD brugernavne og RID numre, sa skal denne information bruges til
migreringen af eksisterende brugere. Man kan traekke en sadan liste inde fra
Signaturcentralen, hvor man med fordel kan angive at man kun vil have aktive brugere med
ud i excel rapporten.

Bade email og AD/RID rapporten skal sendes til Digital Identity, evt ved upload pa
https://kundenet.digital-identity.dk/

Metadata filen fra OS2faktor kan hentes inde fra selvbetjeningen. Log ind i selvbetjeningen og
tilgd menupunktet “Metadata oplysninger” under administration

& Tjenesteudbydere

Opret ny tjenesteudbyder

Se Tjenesteudbydere
Administrér bruger attributter
Metadata oplysninger

. L L .

Her er der et link direkte til SAML 2.0 metadata filen, fx som vist her (det faktiske link er
kundespecifikt)

SAML 2.0

Tjenesteudbyderen kan hente alle SAML metadata via ne
automatisk opdage nar certifikater opdateres i OS2faktor

https://demo-idp.os2faktor.dk/sso/saml/metadata
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Ved klik pa linket vises en side med metadata indholdet, fx

1N1s AVIL T1le a0oes NOt appear 1o have any style INTormartion assoclated with 1t. 1ne aocument t

v<md: EntityDescriptor xmlns:md="urn:oasis:names:tc:SAML:2.0:metadata" ID=" 077
v<md: IDPSSODescriptor WantAuthnRequestsSigned="true" protocolSupportEnumerat
v<md:KeyDescriptor use="signing">
v<ds:KeyInfo xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
v<ds:X589Data>
<ds:X509Certificate>MIIGHTCCBQWgAwIBAgIEXimFOzANBgkqhkiGOwOBAQsFADBAL
MTRaFwOyNDExMTUwNzEzMDRaMIGQMQswCQYDVQQGEWIESZEtMCsGALUECgwkRETHSVRB1
0DI4MCAGAIUEAWWNUGYjSW50ZWdyYXRvcj IwMjEQKGZ1bmtOaW9uc2NlcnRpZmlrYXQph
yw2dD6ETC61OrtNswcO3UkTsOrtAM7 trEDXKb8DGLSCVK+K3f+21Z20Pet8xcYDVMBKEXF
p5K/0KI/iWtHyoah3wAcAzqEcqb09/NHYiuUVsmqY8gJlCw/Ub+yHItjozEXuneieIaASc
AQAB04ICzDCCAsgwDgYDVROPAQH/BAQDAg04MIGIBggrBgEFBQcBAQRIMHSWNQYIKwYBE
dHRw0i8vZi5haWEuaWNhMDQudHI1c3QyNDA4LmNvbSOvY2VzLWLzc3VpbmewNC1jYS55:
LnRydXNOMjQw0C5ib20vemVwb3NpdG9yeTCB79YIKwYBBQUHAgIwgeEWEBYIVFIVU1QyH
UFMgb2cgTONFUyBDUCwgZGVyIGthbiBoZW50ZXMgZnIhIHd3dy50cnVzdDIOMDguY29tlL
c2V8IGFuc3ZhciBpZnQuIHByb2Z1c3Npb251bGx1IHBhcnRlcidwgZcGALUdHWSB]zCB]
BgNVBAYTAKRLMRIWEAYDVQQKDALUULVTVDIGMDgxHTAbBgNVBAMMFFRSVVNUMjQwOCBP(
AlUdDgQWBBRCmgKumbgqFHxaHWOSFXeFY9TKEDjAJBgNVHRMEA J AAMAGGCSqGSIb3DQEB(
m74KsZWUcc70gwFr2zucPaPoELQwfOCbWHIsso0YHDNi2gKLvIDhL2IyVxoETLi7mi0QXs
9apoplL0ggl]409Ixxfltfzz0a09B4T7hki6QGOVhYNF11XV5CC4000yA/ kcTbHSctDAo:
</ds:X509Data>
</ds:KeyInfo>
</md:KeyDescriptor>
v<md:KeyDescriptor use="encryption">
v<ds:KeyInfo xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
v<ds:X509Data>
<ds:X509Certificate>MIIGHTCCBQWgAwIBAgIEXimFOzANBgkqhkiGOwOBAQsFADBAM
MTRaFwOyNDExMTUwNzEzMDRaMIGQMQswCQYDVQQGEWIESZEtMCsGA1UECgwkRETHSVRBT
0DI4MCAGAIUEAwWWNUGYjSW50ZWdyYXRvcj IwMjEgKGZ1bmtOaW9uc2NlcnRpZmlrYXQph

Og da man ikke pa nuvarende tidspunkt kan linke til metadata inde fra MitID Erhverv (send
endeligt et andringsgnske til Digitaliseringsstyrelsen pa dette, s& opdatering af metadata kan
ske automatisk i fremtiden), sa skal man hgjreklikke og vaelge at downloade filen til sit
skrivebord (gem den fx som metadata.xml).

3 Opseette loginmidler i MitID Erhverv

Inde i MitID Erhverv veelges “Indstillinger” i hgjremenuen, og sa scrolles ned til
"Identifikationsmidler”

Identifikationsmidler

Alle brugere skal have et identifikationsmiddel fx en MitID app, for at kunne
logge ind eller skrive under digitalt p& vegne af en organisation.

Du kan tilbvde, at brugerne kan anvende deres private MitID. Du skal ogs&

Nederst i denne sektion kan man tilvaelge at lokale loginmidler m& anvendes. Sazet flueben i
dette felt.

Herefter er det muligt at tildele lokale loginmidler til brugerne (dette handterer OS2faktor
automatisk for jer)

4 Opseette Lokal IdP i MitID Erhverv

Laengere nede i listen over indstillinger ligger “Lokal IdP”. Her veelger man at tilslutte en ny
Lokal IdP, hvorefter man skal gennem 4 siders opsaetning.

Pa fgrste side angiver man et navn (det er det navn jeres brugere ser, sa vaelg kommunens
navn, fx "Naestved Kommune”), samt sikringsniveau (Betydelig) og type af IdP (OIOSAML
3.0.3).
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P& naeste side skal man uploade metadata filen — den der blev hentet fra OS2faktor.
P& tredje side skal man blot sige ok/naeste, da kommunens CVR nummer allerede er tilvalgt.
P& sidste side skal man blot acceptere opsaetningen.

Nu er det muligt at veelge egen kommune under Lokal IdP nar man logger ind med NemLog-in.

5 Bestille certifikat til MitID Erhverv IdM API

For at OS2faktor kan integrere med MitID Erhverv, skal der veere adgang til MitID IdM API’et.
Dette hdndteres vha et certifikat. Bestil et nyt systemcertifikat, og pa fane 2, hvor man tildeler
rettigheder til certifikatet, seettes hak i "Adgang til IdM services i MitID Erhverv”

Systemrettigheder N

Veelg de services, som certifikatprofilen giver adgang til.
» Lees mere om systemrettigheder

Adgang til IdM services i MitID Erhverv

[J Adgang til h&ndtering af certifikater

Der vaelges systemcertifikat som type, og pinkode som identifikation og internetbrowser som
metode.

Typer af certifikater @

‘ OCES systemcertifikat (20,00 DKK per v ‘

Metode til identifikation ()

‘ Engangspinkode v ‘

Metode til udstedelse @

‘ Internetbrowser v ‘

> Lees mere om metoder til udstedelse
Der vises nu en pinkode pa skaermen - det er vigtigt at denne noteres, og enten sendes til
Digital Identity via mail/sms, eller uploades i en TXT fil pd kundenettet
https://kundenet.digital-identity.dk/

Herefter sender MitID Erhverv en aktiveringsmail — denne forwardes til kontakt@digital-
identity.dk

Digital Identity star for udstedelsen af certifikatet, s& det placeres sikkert i driftsmiljget for
OS2faktor.
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6 Hvad er processen herefter

Digital Identity udfgrer nu fglgende opgaver

Filen med mapningen mellem AD konti og RID numre laeses ind i OS2faktor

IdM API’et p@ MitID Erhverv bruges til at udlaese alle brugere som ligger inder
"Importerede brugere”, og der laves et match pa RID nummer mellem data i MitID
Erhverv og brugerkonti i OS2faktor

OS2faktor udfgrer nu en aktivering af alle de importerede brugere (hvor der er match
pd RID), hvilket resulterer i at Digitaliseringsstyrelsen sender en informationsmail til
brugeren om at de skal aktivere deres MitID Erhverv. Denne mail er helt forkert, da
brugerne IKKE skal aktivere deres MitID Erhverv. Mailen sendes fra noreply@mitid-
erhverv.dk, sd hvis den kan blokeres kan det vaere en fordel - ellers bgr brugerne
informeres pa forkant om at de modtager en sddan mail, sa de ved de skal se bort fra
den

Fra: MitID Erhverv <noreply@mitid-erhverv.dk>
Sendt: 9. juni 2023 08:19

Til: XXXXXXXXXXXXXXXXXXXKXK <xxxx@kommune.dk>
Emne: Aktivér din brugerprofil

e Erhverv

Til xxxxxx

Din brugeradministrator har oprettet en brugerprofil til dig i MitID Erhverv. I
fremtiden skal du bruge MitID Erhverv i stedet for din NemID
medarbejdersignatur, ndr du skal foretage handlinger digitalt pd vegne af
organisationen.

Din brugerprofil bliver aktiveret naste gang, du logger ind pa en offentlig
tjeneste pa vegne af din organisation.

Hvis du ansker at se din brugerprofil i MitID Erhverv, skal du klikke pa linket
og logge ind med dit private MitID.

Se din brugerprofil her:

Der vil vaere en mindre maengde brugere tilbage under importerede brugere - det er
typisk brugere som ikke laengere er ansat, men man kan med fordel tage et kig pa
dem, og sd evt slette dem der ikke skal oprettes. Evt resterende brugere skal der tages
hand om - kontakt Digital Identity vedrgrende dette.

Herefter er det vigtigt at man styrer hvem der skal oprettes i MitID Erhverv via den valgte
kanal. Hvis man ggr brug af OS2rollekatalog til formalet, s& skal man fremover tildele/fjerne
rettigheden til MitID Erhverv herinde, og s3 vil brugerne blive oprettet/nedlagt i MitID Erhverv
automatisk.

Hvis man anvender AD som styring til MitID Erhverv, sd skal man sikre at alle brugere der skal
veere i MitID Erhverv er medlem af den valgte AD sikkerhedsgruppe. Vaer opmaerksom pa at
hvis man fjerner en bruger fra AD gruppen, sa spaerres dere konto i MitID Erhverv.
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